ACORD

PRIVIND

PROTECTIA INFORMATIILOR MILITARE SECRETE
SCHIMBATE
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Guvernul Romaniei si Guvernul Republicii Bulgaria, denumite in

continuare “Parti Contractante”,

Luand in considerare schimbdrile care au survenit in situatia politica

internationala,

Recunoscind rolul important al cooperdrii intre cele doud tari pentru

intarirea pacii §i securititii internationale,

Realizand o cooperare bazatd pe interes reciproc si incredere ,

Au convenit asupra urmétoarelor:
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prezentul Acord, potrivit prevederitél

egalitatii si avantajului reciproc.

2. Piartile Contractante vor aplica prevederile prezentului Acord, cu
respectarea legislatiei statelor lor. Autoritdtile nationale competente vor lua
deciziile referitoare la schimbul informatiilor militare secrete intre Pirtile
Contractante.

3. Fiecare Parte Contractantd va comunica cu promptitudine celeilalte
Parti Contractante orice schimbare a legislatiei statului care ar afecta

protectia informatiilor militare secrete ce fac obiectul prezentului Acord. In
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acest caz, cele doud Parti Contractante se vor consulta pentru a lua in dicutie
posibilele modificéri ale prezentului Acord.

4. Nici o prevedere a acestui Acord nu va fi interpretatd in mod
contradictoriu cu standardele internationale adoptate NATO si UEO
referitoare Ja protectia informatiilor militare secrete, cu care Partile
Contractante au fost de acord, si nici cu drepturile si obligatiile asumate de

Partile Contractante in alte acorduri internationale.

-ARTICOLUL 2
OBIECT

Obiectul prezentului Acord 1l constituie protectia informatiilor

militare secrete, generate sau furnizate, direct sau indirect, de catre o Parte

a) prin termenul “informatii militare secrete” se intelege informatii
militare si/sau materiale care necesitd protectie Impotriva divulgarii
neautorizate, si care au fost mentionate in clasificarea pe linie de securitate;

b) prin termenul “material” se intelege documente precum si orice tip
de aparat, echipament sau armament, fabricat sau in curs de fabricatie;

¢) prin termenul “document” se intelege orice informatii inregistrate,
indiferent de caracteristicile sau forma lor fizica, incluzind, fara restrictii,
date scrise sau tiparite, benzi magnetice si cartele procesate pe computer,

harti, planuri, fotografii, desene, grafice, gravuri, schite, note si documente
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de serviciu, indigouri §i benzi dactilografice, sau reproduceri prin orice
mijloace sau procedee, Inregistrari sub orice form3, video, optice,
electronice, magnetice, voce sau sunet, precum si echipamente portabile de

d) prin termenul “Parte Contractantd Primitoare” se intelege acea
Parte a Acordului cdreia i se transmit informatii militare secrete;

e) prin termenul “Parte Contractanti Furnizoare” se intelege acea
Parte a Acordului care transmite informatii militare secrete;

f) prin termenul “Autoritate Competenta de Securitate” se intelege
autoritatea responsabild in domeniul sigurantei apérérii din fiecare stat,

g) prin termenul “Vizitatori” se intelege orice cetiteni care sunt
reprezentanti ai Partilor Contractante, si care solicitd accesul la informatii

militare secrete potrivit prezen

h) prin termenul “Coft e Intelege o persoand juridicd
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ARTICOLUL 4
CLASIFICARE SI ECHIVALENTA

Nivelele de clasificarea a informatiilor pe linie de securitate, si

echivalentele lor pentru Pértile Contractante sunt:

ROMANIA ECHIVALENTA NATO | BULGARIA

STRICT SECRET TOP SECRET | CTPOI'O CEKPETHO
SECRET SECRET CEKPETHO

SECRET CONFIDENTIAL CEKPETHO | |
SECRET DE SERVICIU | RESTRICTED 3A CJIVXXEBHO IIOJIBAHE
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ARTICOLUL 5
AUTORITATILE COMPETENTE DE SECURITATE

1. Autoritatile Competente de Securitate ale Partilor Contractante,

responsabile cu aplicarea prezentului Acord sunt urmétoarele:
Pentru Roméania
Ministerul Apararii Nationale

Directia Generald de Informatii a Apérarii

Str. Izvor nr.13-15,

Bucuresti

Seviciul de Securitate—Politie Militari §i Contrainformatii Militare
34, Tsar Boris III Bld.
Sofia

2. Punctele de contact pentru prezentul Acord sunt:

Pentru Romania
Atasatul apararii, militar, aero §i naval
Ambasada Romaniei
154, Gagarin Street
Sofia

1 S R FOTIEEE I



Pentru Republica Bulgaria
Atasatul Apardarii
Ambasada Republicii Bulgaria
Str. Rabat nr.5

Bucuresti

ARTICOLUL 6
ACCESUL LA INFORMATIILE MILITARE SECRETE

e acces la informatiile militare

2. oY\
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Accesul la aceste informatii va fipermgs’ i
\""n tare
Pirtilor Contractante §i cu mdsurile convenite de Partile Contractante

Nici o persoand nu va ay,

virtutea gradului sau functiei.

secrete protejate prin prezentul ’Ac 3
&/

nformitate cu legislatia statelor

potrivit prevederilor prezentului Acord. Partea Contractanta primitoare va

respecta urmatoarele obligatii:

a. nu va furniza informatii militare secrete unei terte parti, fara acordul

prealabil scris al Partii Contractante furnizoare;

b. va acorda informatiilor militare secrete un nivel de clasificare
conform cclor prezentate In Art. 4, si prin urmare va asigura o protectie

similard cu cea a Partii Contractante furnizoare;

c. nu va folosi informatiile militare secrete in alte scopuri decat cel

pentru care au fost furnizate;

d. va respecta drepturile de proprietate intelectuald si secretele

comerciale cuprinse in informatiile militare secrete.
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ARTICOLUL 7
AUTORIZATIA DE SECURITATE A PERSONALULUI

1. Decizia de a acorda o astfel de autorizatie de securitate este data in
privinta unei persoane, care dupad terminarea verificarilor necesare pe linie
de securitate, este autorizata sa aiba acces la informatii militare secrete.

2. Fiecare Parte Contractantd va intreprinde o investigatie
competenta, suficient de detaliatd, pentru orice persoand care urmeaza si
aiba acces la informatiile militare secrete protejate prin prezentul Acord.

3. Inainte ca un reprezentant al unei Pirti Contractante si furnizeze
informatii militare secrete unui reprezentant al celeilalte Pérti Contractante,
partea Contractantd primitoare va transmite Partii Contractante furnizoare

€
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¢ptezentdn}y are autorizatie de securitate

¥

asigurarea ca respectivul

ormatiilor respective, cé accesul
iar informatiile militare secrete
furnizate sunt protejate de cdtre Partea Contractantd primitoare conform

prevederilor prezentului Acord.

ARTICOLUL 8
VIZITELE

1. Autorizatia pentru vizitele reprezentantilor unei Pérti Contractante
in cladirile sau institutiile celeilalte Parti Contractante, unde se solicitd

accesul la informatii militare secrete, se va limita numai la acele vizite ce se

desfasoard pentru scopuri oficiale.
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2. Autorizatia pentru vizitarea cladirilor si institutiilor va fi acordata
de catre Autoritatile Compétente de Securitate ale Partilor Contractante.
Valabilitatea autorizatiilor pentru vizite nu va depasi sase (6) luni.

3. Fiecare Parte Contractanta va informa cealaltd Parte Contractanta
despre persoanele ce vor efectua vizita, cu cel putin trei (3) saptdmani
inainte de vizita propriu-zisa.

4. Partea Contractantd gazda va fi rdspunzitoare de instruirea
specifica a personalului din cladirile sau institutiile ce urmeaza a fi vizitate,
functie de deciziile referitoare la obiectivul vizitei si de cel mai inalt nivel al
informatiilor militare secrete ce urmeaza a fi furnizate Partii Contractante
care efectueaza vizita. |

5. Solicitérile pentru vizite ale reprezentangilor Partilor Contractante
se vor face prin biroul Atasatului Apg i ii din Ambasada Roméniei la Sofia

(Cal

VA D)
si din Ambasada Repubhcu Bub/géri_a 'B‘U‘; 1

numarul pasaportului/ numarul cartii de identitate;

- Statutul oficial al vizitatorului si numele institutiei, companiei sau
organizatiei pe care el/ea o reprezintd sau de care el/ea apartine;

- Certificarea niveluiui de acces al vizitatorului la informatiile
vizate;

- Numele si adresa institutiei, companiei sau organizatiei care va fi
vizitata;

- Numele si functia persoanei (persoanelor) care vor fi vizitate, daca
se CUnosc; |

- Scopul vizitet;

- Datele de sosire si plecare.
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6. Datele personale cu privire la persoanele care solicitd acces la
informatiile militare secrete, potrivit prezentului Acord, vor fi protejate de
catre Partile Contractante.

7. Toti vizitatorii vor respecta legislatia statului Partii Contractante

gazda, referitoare la protectia informatiilor militare secrete.

ARTICOIUL 9
SECURITATEA FIZICA

1. Fiecare Parte Contractantd va fi rispunzitoare pentru securitatea

informatiilor militare secrete primite de la cealalta Parte Contractanta, pe

timpul tranzitului sau depozitirii acestora pe teritoriul statului séu.
/_3’
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2. Fiecare Parte Contractanta spunzitoare pentru securitatea
oA

. . .« e . .e 1 ; A v = .
tuturor cladirilor i institutiilor de st ivate, In care se afld informatii

militare secrete furnizate de ceélajtﬁ;iBagL ZContractanta i va garanta cé au
fost desemnate persoane calificate §i autorizate care rdspund de protectia

acestor informatii.

3. Informatiile militare secrete vor fi depozitate in asa fel incat sa
permita accesul numai persoanelor autorizate in conformitate cu prevederile

Art.7 din prezentul Acord.

ARTICOLUL 10
TRANSMITEREA INFORMATIILOR MILITARE SECRETE

1. Informatiile militare secrete vor fi transmise Iintre Partile

Contractante prin canale diplomatice sau alte canale stabilite de comun
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acord de catre Partile Contractante. Cerintele minimale de securitate pe
timpul transmiterii informatiilor militare secrete vor fi urmatoarele:

a. Pentru documente:

Docurnentele si alti suporti contindnd informatii militare secrete vor fi
transmise in plicuri duble si sigilate. Plicul interior va fi marcat cu nivelul de
clasificare a informatiilor continute in document si adresa primitorului.
Plicul exterior va avea pe el adresa celui care primeste, adresa celui care
trimite si numirul de inregistrare al documentului si sigiliul celui care
transmite in cazul in care acesta se poate aplica. Documentele astfel
impachetate vor fi transmise prin canalele convenite de catre Partile
Contractante. Pachetele cu documente vor fi Insotite de borderouri In care se
vor consemna procedurile de predare-primire.

b. Pentru echipamente:

Echipamentele militare €
protejate, sigilate si impachetatv":icb

. N2 o :
astfel incat 53 se prevind accesul %eqigggp‘,éfit‘)r neautorizate.

fi transportate in vehicule

PUl{Z3EPr si sub un permanent control

Echipamentele militare secrete depozitate temporar pe timpul
transportlilui acestora, vor fi plasate in zone protejate corespunzitor. Aceste
zone trebuie si fie supravegheate cu echipamente de detectie la intruziune
sau pizite de personal special autorizat.

Echipamentele militare secrete vor fi insotite, pe timpul transportului,
de borderouri, ca si pachetelc care contin documentele, in care se vor
consemna detalit operatiunile de predare-primire de pe timpul transportului.
Primitorul de drept va expedia furnizorului borderoul care sa confirme
primirea echipamentelor.

c¢. Pentru transmiterea electronica:

10
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Informatiile militare secrete pot fi transmise prin mijloacele
electronice protejate cu sisteme criptografice special realizate sau acceptate

de comun acord dc cétre Péartile Contractante.

ARTICOLUL 11
MARCAREA DOCUMENTELOR

Partea Contractantd primitoare va stampila sau inscrie pe toti suportii
informatiilor militare secrete primite de la Partea Contractantd furnizoare
numele sau marca furnizorului precum si nivelul de clasificare national

corespunzator echivalentei stabilite prin Art. 4 al prezentului Acord.

Documentele si ceilalti suporti care contin informatii militare secrete
precum si echipamentele militare secrete vor fi distruse intr-o astfel de
manierd astfel Incat sd facd imposibila reconstituirea, partiald sau integrala,
a informatiilor militare secrete pe care acestea le contin, cu respectarea

procedurilor stabilite potrivit legislatiei statelor Partilor Contractante.

11
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ARTICOLUL 13
MULTIPLICAREA SI TRADUCEREA DOCUMENTELOR

1.Documentele care nu contin mentiunea “Interzis la multiplicare”,
pot fi multiplicate. Toate copiile executate de pe documentele si suportii care
contin informatiii militare secrete vor fi marcate cu acelasi nivel de
clasificare, la fel ca si originalele. Numarul copiilor va fi limitat la strictul
necesar §i numai pentru scopuri oficiale. |

2. Toate traducerile informatiilor militare secrete vor fi realizate de
citre persoane autorizate corespunzitor Art. 7 al prezentului Acord.

Numarul éopiilor de pe traduceri va fi limitat la strictul necesar, iar

[
adnotare corespunzitoare in limb

. - . ."\{\_ -
specifice cd acestea contin infe

Contractante furnizoare.

ARTICOLUL 12
TRANSMITEREA CATRE CONTRACTANTI

fnainte de transmiterea citre un contractant a informatiilor militare

secrete furnizate de cealaltd Parte Contractanti, Partea Contractantd

primitoare:
a. va solicita acordul scris al Partii Contractante furnizoare ;

b. se va asigura cd acel contractant are capacitatea de a proteja

corespunzitor informatiile militare secrete;

12
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C. va acorda autorizatie de securitate clddirilor si institutiilor
contractantului respectiv;

d. va acorda autorizatie de securitate personalului ale carui
indatoriri oficiale necesita accesul la informatii militare secrete;

e. va efectua investigatii corespunzitoare asupra tuturor
persoanelor cérora li s-a acordat accesul la informatiile militare secrete
pentru a se asigura ca acestea cunosc responsabilititile ce le revin pentru
protectia informatiilor, in conformitate cu legislatia statelor lor si cu
prevederile prezentului Acord;

f. va efectua periodic controale de securitate in cladirile si
institutiile contractantului pentru a se asigura cé informatiile militare secrete
sunt protejate potrivit prevederilor prezentului Acord,;

g. se va asigura cd acc

limitat la persoanele autorizate si

ARTICOLUL 15
PIERDERE SI COMPROMITERE

1 in cazul unor incilciri a prevederilor de securitate ce implica
pierderea informatiilor militare secrete sau suspiciunea ca au fost divulgate
informatii militare secretc unor persoane neautorizate, Partea Contractanta
primitoare va informa imediat Partea Contractanté furnizoare.

2. Partea Contractantd primitoare va initia imediat o investigatie, in
conformitate cu legislatia statului sdu, cu asistenta Pértii Contractante

furnizoare, daca se solicita. Partea Contractantd primitoare va informa Partea

13
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Contractanta furnizoare asupra circumstantelor, rezultatului investigatiilor si

masurilor luate, cit mai repede cu putinta.

ARTICOLUL 16
VIZITELE DE SECURITATE

Personalul Partilor Contractante insdrcinat cu securitatea poate
verifica aplicarea cerintelor de securitate conform prevederilor prezentului
Acord prin vizite reciproce. Permisiunea de a efectua astfel de vizite va fi
acordatd de Piartile Contractante dupd o consultare prealabild. Scopul
acestor vizite constd in consultdri periodice asupra procedurilor de

..... .

securitate aplicate, in vederea realizdrii compatibilitdtii sistemelor de

H

securitate ale Pértilor Contractantes vingerii cd informatiile militare

S
Ve

secrete sunt protejate corespunzjg”_tto

il
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ARTICOLUL 17
ASPECTE FINANCIARE

Fiecare Parte Contractantd va suporta cheltuilelile proprii rezultate din

aplicarea prezentului Acord.-

ARTICOLUL 18
SOLUTIONAREA DIFERENDELOR

Orice diferend privind interpretarea sau aplicarea prezentului Acord

14
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va fi rezolvat prin consultare intre Pértile Contractante, farad recurgere la alta

jurisdictie.

'ARTICOLUL 19
INTRAREA IN VIGOARE SI DENUNTAREA

1. Prezentul Acord va intra In vigoare la data primirii ultimei
notificari prin care Partile Contractante isi notificd in scris, prin canale
diplomatice cd au fost indeplinite cerintele legislatiei nationale pentru
intrarea in vigoare a Acordului.

2. Prezentul Acord este incheiat pentru o perioadd de 5 ani §i se va
e%%ezentul Acord poate inceta prin

sji"‘

acordul scris al Partilor Contractar{

a}Semenea poate fi denuntat de
fia data primirii de citre cealaltd
Parte Contractantd a unel notiﬁcéri scrise exprimand intentia sa de a-l

denunta.

3. Amendamentele la prezentul Acord se vor face prin acordul comun
al Partilor Contractante si vor intra in vigoare conform prevederilor

paragrafului 1 al acestui articol.

4. In cazul denuntirii prezentului Acord, toate informatiile militare
secrete, generate sau furnizate potrivit prezentului Acord vor fi in continuare
protejate conform legislatiei specifice a statelor Partilor Contractante si

prevederilor prezentului Acord.

15
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Prezentul Acord a fost semnat la Sofia, la data de 29 martie 2000, in
doud exemplare originale, fiecare in limbile romand, bulgard si englezi,
toate textele fiind egal autentice. In cazul unor divergente de interpretare,

textul In limba engleza va prevala.

PENTRU PENTRU
GUVERNUL ROMANIEI GUVERNUL REPUBLICII
BULGARIA
SORIN FRUNZAVERDE BOIKO NOEV

MINISTRUL APARARIIL NATIONALE MINISTRUL APARARII

DOCUMENTUL ESTE CONFORM CU ORIGINALUL
SEFUL DIRECTIEI RELATII MILITARE INTERNATIONALE

A

Col.ing. 7'~
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